POLITYKA BEZPIECZENSTWA

PRZETWARZANIA DANYCH OSOBOWYCH PRZEZ SPOtKE , WIK” SPOtKA Z OGRANICZONA ODPOWIEDZIALNOSCIA Z
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SIEDZIBA W RYBNIKU
(tekst jednolity obowiqzujqcy od dnia 25 maja 2018 roku)

SLtOWNIK POJEC
ADMINISTRATOR DANYCH OSOBOWYCH (ADO/Administrator) — oznacza osobe fizyczng lub prawna, organ
publiczny, jednostke lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby
przetwarzania danych osobowych; w ramach niniejszej Polityki Bezpieczenstwa jest to Spotka ,WIK”
spotka z ograniczong odpowiedzialnoscia z siedzibg w Rybniku (dalej rowniez WIK), ul. Cegielnianej 7, 44-
200 Rybnik (adres do korespondencji ul. Cegielniana 7, 44-200 Rybnik), Nr KRS 0000118985, NIP
6411519511, Regon 272923892, adres strony www: http://www.wikrybnik.pl/, adres poczty
elektronicznej: biuro@wikrybnik.pl, decydujgca o celach i srodkach przetwarzania danych osobowych.
PRZEDSTAWICIEL - oznacza osobe fizyczng lub prawng majacg miejsce zamieszkania lub siedzibe w Unii,
ktéra zostata wyznaczona na pisSmie przez administratora lub podmiot przetwarzajacy do
reprezentowania administratora lub podmiotu przetwarzajgcego, w zakresie ich obowigzkow
wynikajgcych z rozporzadzenia;
PODMIOT PRZETWARZAIJACY - oznacza osobe fizyczng lub prawna, organ publiczny, jednostke lub inny
podmiot, ktéry przetwarza dane osobowe w imieniu administratora;
STRONA TRZECIA - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub podmiot inny niz
osoba, ktérej dane dotyczg, administrator, podmiot przetwarzajgcy czy osoby, ktére — z upowaznienia
administratora lub podmiotu przetwarzajgcego — mogg przetwarzac¢ dane osobowe;
DANE OSOBOWE (DANE) - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej. Osobg mozliwg do zidentyfikowania jest osoba, ktdrg mozna bezposrednio lub posrednio
zidentyfikowa¢, w szczegdlnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy Iub jeden badz kilka szczegdlnych czynnikow
okreslajgcych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng
tozsamosc¢ osoby fizycznej;
DANE GENETYCZNE - oznaczajg dane osobowe dotyczace odziedziczonych lub nabytych cech
genetycznych osoby fizycznej, ktore ujawniajg niepowtarzalne informacje o fizjologii lub zdrowiu tej
osoby i ktore wynikajg w szczegdlnosci z analizy prébki biologicznej pochodzacej od tej osoby fizycznej;
DANE BIOMETRYCZNE - oznaczajg dane osobowe, ktdore wynikajg ze specjalnego przetwarzania
technicznego, dotycza cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz
umozliwiajg lub potwierdzajg jednoznaczng identyfikacje tej osoby, takie jak wizerunek twarzy lub dane
daktyloskopijne;
DANE DOTYCZACE ZDROWIA - oznaczajg dane osobowe o zdrowiu fizycznym lub psychicznym osoby
fizycznej —w tym o korzystaniu z ustug opieki zdrowotnej — ujawniajgce informacje o stanie jej zdrowia;
ZBIOR DANYCH — oznacza uporzadkowany zestaw danych osobowych dostepnych wedtug okreslonych
kryteridw, niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy rozproszony
funkcjonalnie lub geograficznie;
PRZETWARZANIE DANYCH - oznacza operacje lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, takg jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego
rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie;
NARUSZENIE OCHRONY DANYCH OSOBOWYCH - oznacza naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w
inny sposdb przetwarzanych;
PROFILOWANIE -oznacza dowolng forme zautomatyzowanego przetwarzania danych osobowych, ktére
polega na wykorzystaniu danych osobowych do oceny niektérych czynnikéw osobowych osoby fizycznej,
w szczegdlnosci do analizy lub prognozy aspektow dotyczacych efektdw pracy tej osoby fizycznej, jej
sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci, zachowania,
lokalizacji lub przemieszczania sie;
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ZGODA 0SOBY, KTOREJ DANE DOTYCZA — dobrowolne, konkretne, $wiadome i jednoznaczne okazanie
woli, ktorym osoba, ktérej dane dotyczag, w formie oswiadczenia lub wyraznego dziatania
potwierdzajgcego, przyzwala na przetwarzanie dotyczgcych jej danych osobowych.

ODBIORCA DANYCH —oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot,
ktoremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecig. Organy publiczne, ktore
mogg otrzymywacé dane osobowe w ramach konkretnego postepowania zgodnie z prawem Unii lub
prawem panstwa cztonkowskiego, nie sg jednak uznawane za odbiorcow; przetwarzanie tych danych
przez te organy publiczne musi by¢ zgodne z przepisami o ochronie danych majgcymi zastosowanie
stosownie do celdow przetwarzania;

ADMINISTRATOR SYSTEMU INFORMATYCZNEGO — osoba upowazniona przez WIK nadzorujaca prace
systemu informatycznego oraz wykonujgca w nim czynnosci wymagajgce specjalnych uprawnien.

OSOBA UPOWAZNIONA DO PRZETWARZANIA DANYCH OSOBOWYCH — osoba upowazniona przez WIK do
przetwarzania danych osobowych

UZYTKOWNIK - osoba upowazniona do przetwarzania danych osobowych w systemie informatycznym,
moze nim by¢ pracownik WIK, osoba wykonujaca prace na podstawie umowy zlecenia, innej umowy
cywilno-prawnej lub innego upowaznienia.

BAZA DANYCH OSOBOWYCH - zbidr uporzadkowanych powigzanych ze sobg tematycznie danych
zapisanych np. w pamieci serwera, zewnetrznej komputera. Baza danych jest ztozona z elementéw o
okreslonej strukturze rekordéw lub obiektéw, w ktorych sg zapisane dane osobowe.

SYSTEM TRADYCYINY - zespodt procedur organizacyjnych, zwigzanych z mechanicznym przetwarzaniem
informacji, wyposazenia i srodkéw trwatych w celu przetwarzania danych osobowych na papierze.
SYSTEM INFORMATYCZNY (SYSTEM) — zespot wspdtpracujgcych ze sobg urzadzen, programow, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych.
IDENTYFIKATOR - cigg znakéw literowych, cyfrowych lub innych jednoznacznie identyfikujgcy osobe
upowazniong do przetwarzania danych osobowych systemie informatycznym.

HAStO - cigg znakow literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do pracy w
systemie informatycznym.

UWIERZYTELNIENIE - dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci podmiotu.
ZABEZPIECZENIE DANYCH W SYSTEMIE INFORMATYCZNYM — wdrozenie i eksploatacja stosowanych
Srodkéw technicznych i organizacyjnych zapewniajgcych ochrone danych przed ich nieuprawnionym
przetwarzaniem.

ROZLICZALNOSC DANYCH - wtasciwoséé zapewniajaca, ze dziatania podmiotu moga by¢ przypisane w
sposdb jednoznaczny tylko temu podmiotowi.

INTEGRALNOSC DANYCH - wiaéciwo$¢ zapewniajaca, ze dane osobowe nie zostaty zmienione lub
zniszczone w sposob nieautoryzowany.

POUFNOSC DANYCH - wiasciwoéé zapewniajaca, ze dane nie s3 udostepniane nieupowaznionym
podmiotom.

RAPORT DANYCH - przygotowane przez system informatyczny zestawienia zakresu i tresci przetwarzanych
danych.

USUWANIE DANYCH - rozumie sie przez to zniszczenie danych osobowych lub taka ich modyfikacje, ktora
nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza.

SIEC TELEKOMUNIKACYINA - systemy transmisyjne oraz urzadzenia komutacyjne lub przekierowujace, a
takze inne zasoby, ktére umozliwiajg nadawanie, odbidr lub transmisje sygnatow za pomocga przewoddw,
fal radiowych, optycznych lub innych srodkdw wykorzystujgcych energie elektromagnetyczng, niezaleznie
od ich rodzaju.

TELETRANSMISJA - przesytanie informacji za posrednictwem sieci telekomunikacyjnej.

SERWER - ustugodawca, wyrdzniony komputer swiadczacy ustugi na rzecz majacych z nim tgcznosé innych
komputeréw np. przechowujacy pliki, posredniczacy w przekazywaniu poczty itp.

. SIEC ROZLEGHA - sie¢ publiczng w rozumieniu ustawy z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne.
34,

FIREWALL - urzadzenie lub program, ktorego gtdwnym zadaniem jest zabezpieczenie sieci wewnetrznej
lub komputera przez nieuprawnionym dostepem zewnatrz, jak réwniez zapewnienie kontroli komunikacji
na zewnatrz

PLIK - cigg bajtéw posiadajgcy swojg nazwe — odrézniajacy jg od innych plikdw — oraz parametry: rozmiar,
date powstania lub date ostatniej modyfikacji itp.
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36. KOPIE ARCHIWALNE - kopie plikéw danych lub plikéw oprogramowania tworzone na no$niku wymiennym
lub dysku twardym komputera, przeznaczone do ich trwatego przechowywania, jak rowniez do
odtworzenia danych w przypadku ich utraty lub uszkodzenia.

37. KOPIE BEZPIECZENSTWA - kopie plikéw danych lub plikéw oprogramowania tworzone na nosniku
wymiennym lub dysku twardym komputera w celu ich odtworzenia w przypadku utraty lub uszkodzenia
danych.

38. WIRUS - program, ktéry uaktywniony w pamieci operacyjnej, powoduje wadliwe dziatanie, zniszczenie lub
modyfikacje systemu operacyjnego, programu komputerowego lub danych.

39. NOSNIK KOMPUTEROWY — nosénik stuzacy do zapisu i przechowywania informacji, np. tamy, dyskietki,
ptyty CD lub DVD, pendrive-y, dyski twarde.

40. INCYDENT BEZPIECZENSTWA — pojedyncze zdarzenie lub seria zdarzen, ktére stwarzajg znaczne
prawdopodobienstwo zaktécenia dziatan systemu lub mogg stanowi¢ przyczyne utraty zasobow,
reputacji, niezawodnosci systemdw bezpieczenistwa, a takze odstepstwa od obowigzujgcych procedur w
zakresie bezpieczeristwa, nawet jezeli nie prowadzg do wymienionych powyzej skutkdw.

41. SPRAWDZENIE - czynnosci audytowe majgce na celu zweryfikowanie zgodnosci przetwarzania danych
osobowych z przepisami o ochronie danych osobowych oraz podjecie dziatan majacych na celu
doprowadzenie stanu do adekwatnego do wymogdw.

§1
DEKLARACIA ADMINISTRATORA DANYCH OSOBOWYCH

Administrator Danych Osobowych:

1.

deklaruje, ze celem spdtki WIK jest zapewnienie realizacji jej dziatalnosci, przy jednoczesnym zachowaniu
najwyzszej starannosci w zakresie bezpieczenstwa przetwarzanych danych osobowych, dla ktérego to
bezpieczenstwa przyktada najwyzszg wage i zapewnia maksymalny poziom ochrony;

stosuje kompleksowe podejscie do zagadnien zwigzanych z bezpieczenstwem danych osobowych, w tym
stosuje Srodki i procedury zapewniajgce wymagany przepisami prawa poziom bezpieczenstwa danych
osobowych;

deklaruje, ze stosowane zasady i reguty postepowania w zakresie bezpieczenstwa danych osobowych,
uwzgledniajg wymagania zawarte w przepisach powszechnie obowigzujgcych;

zobowigzuje kazdg osobe upowazniong do przetwarzania danych osobowych, do zapoznania sie z
wewnetrznymi dokumentami spotki WIK, dotyczgcymi bezpieczenstwa danych osobowych oraz zapoznania
sie z obowigzujgcymi w tym zakresie przepisami prawa. Ponadto wymaga od oséb upowaznionych do
przetwarzania danych osobowych, pisemnego potwierdzenia powyzszej okolicznosci oraz zobowigzuje do
przestrzegania zasad, regut i postanowien zawartych w wyzej wskazanych dokumentach;

deklaruje, ze stosowane przez spdtke WIK zasady bezpieczenstwa danych osobowych, bedg podlegaty
ciggtemu doskonaleniu w oparciu o analizy ioceny bedgce wynikiem merytorycznego przegladu
przestrzegania obowigzujgcych w powyzszym zakresie unormowan. Na podstawie wnioskow z takiego
przegladu, bedzie dokonywana niezbedna aktualizacja w przypadku zaistnienia zmian w przepisach
prawnych, rozwoju technologii, a takze zmian organizacyjnych warunkujgcych dokonanie takiej aktualizacji.

§2
CEL POLITYKI BEZPIECZENSTWA

Polityka bezpieczeistwa opracowana i wdrozona przez spotke WIK okresla podstawy dla procedur
wewnetrznych, metod zarzgdzania i wymagan niezbednych dla zapewnienia adekwatnych i proporcjonalnych
zabezpieczen, wtasciwej ochrony informacji i danych administrowanych przez spétke WIK oraz systemoéw
informatycznych wykorzystywanych do przetwarzania danych, przy uwzglednieniu wystepujacego ryzyka
zwigzanego z zagrozeniami, takimi jak: dziatalno$¢ przestepcza, btedy i nieprawidtowosci w postepowaniu
wtasnych pracownikow, przerwy i zaktdcenia w dziataniu systemu i naturalne katastrofy.

Polityka Bezpieczenstwa zostata opracowana w celu spetnienia wymogdw wynikajgcych z przepiséw prawa,

w szczegdlnosci:

a) Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych inaczej zwane tez RODO);

b) ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych [Dz.U. z 2018 r. poz. 1000 ];

Strona3z16



c) rozporzgdzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkdéw technicznych i organizacyjnych, jakim
powinny odpowiadaé urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych
[Dz.U. 2004, nr 100, poz. 1024];

d) rozporzadzeniem Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie trybu i sposobu
realizacji zadan w celu zapewnienia przestrzegania przepiséw o ochronie danych osobowych [Dz.U.
2015, poz. 745].

Przepisy prawne, o ktorych mowa w ust. 2, naktadajg na Administratora Danych Osobowych nastepujgce

obowigzki:

a) zapewnienie bezpieczenstwa i poufnosci danych, w tym zabezpieczenie ich przed ujawnieniem,

b) zabezpieczenie danych przed nieuprawnionym dostepem,

c) zabezpieczenie danych przed udostepnieniem osobom nieupowaznionym (nieuprawnionym
pozyskaniem),

d) zabezpieczenie przed utratg danych,

e) zabezpieczenie przed uszkodzeniem lub zniszczeniem danych oraz przed ich nielegalng modyfikacja.

Polityka Bezpieczenstwa ma réwniez na celu zapewnienie bezpieczenstwa procesu przetwarzania danych

osobowych poprzez identyfikacje potencjalnych zagrozen oraz opracowanie, wdrozenie i state
monitorowanie funkcjonowania mechanizmow i uregulowan umozliwiajgcych minimalizacje i eliminacje tych
zagrozen.

Celem opracowania i wdrozenia Polityki Bezpieczenstwa jest takie poszerzenie wiedzy dotyczacej
bezpieczeristwa przetwarzania danych osobowych i swiadomosci zwigzanych z nim zagadnien.

§3
PRZEDMIQT | ZAKRES

Majac na uwadze realizacje celu, o ktorym mowa w § 2, spotka WIK podejmuje dziatania, udokumentowane
w Polityce Bezpieczenstwa oraz Instrukcji zarzadzania systemem informatycznym stuzgcym do przetwarzania
danych osobowych, majgce zapewnié¢ optymalny poziom ochrony danych osobowych przetwarzanych przez
spotke WIK.
Polityka Bezpieczenstwa zostata opracowana i jest wdrazana z uwzglednieniem przewidywanych zagrozen
wewnetrznych i zewnetrznych, umozliwiajgc optymalizacje ryzyka w realizacji dziatalnosci WIK.
Polityka Bezpieczeristwa podlega ciggtemu procesowi oceny w celu jej doskonalenia i aktualizacji. Proces ten
oparty jest o dziatania spdtki WIK oraz wnioski wynikajgce, w szczegdlnosci z:

a) audytow w zakresie bezpieczeristwa oraz weryfikacji stanu ochrony danych osobowych,

b) nadzoru nad realizacjg umoéw zwigzanych z bezpieczenstwem informacji,

c) nadzoru nad urzadzeniami i systemami zabezpieczen technicznych,

d) nadzoru nad zabezpieczeniem funkcjonowania systemow teleinformatycznych,
)

realizacji kontroli dostepu do aplikacji systemowych,
) analizowania kierunkéw zmian i tendencji rozwoju techniki i technologii oraz metod dziatania
zabezpieczen,
g) analizowania zmieniajacej sie w czasie hierarchii zagrozen.
Polityka Bezpieczenstwa jest dokumentem podrzednym w stosunku do obowigzujgcych przepiséw prawa,
uwzglednia wymagania wynikajgce z nich i musi zosta¢ do nich dostosowana w przypadku stwierdzenia
jakichkolwiek niezgodnosci z obowigzujgcym stanem prawnym.
Przedmiotem Polityki Bezpieczenstwa jest okreslenie zastosowanych srodkdw technicznych i organizacyjnych
zapewniajgcych ochrone przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii danych
osobowych objetych ochrong, a w szczegdlnosci zabezpieczenn danych przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz
zmiang, utraty, uszkodzeniem lub zniszczeniem. Podczas wyboru zabezpieczen nalezy uwzgledniaé koszty ich
wdrozenia w odniesieniu do ryzyka oraz potencjalnych strat (réwniez aspektdw niematerialnych np. utraty
reputacji), ktére moga by¢ skutkiem naruszenia stanu ochrony danych osobowych.
Polityka Bezpieczenstwa ochrony danych osobowych obowigzuje przy przetwarzaniu danych bedacych
wtasnoscig lub jedynie administrowanych przez spotke WIK w catym zakresie ich przetwarzania, tj. w formie
tradycyjnej oraz elektronicznej z uwagi na fakt, iz jedynie kompleksowe podejscie do zagadnienia ochrony

> ™
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10.

informacji gwarantuje skutecznos¢ podejmowanych dziatan. Dane osobowe korzystajg z ochrony juz
woweczas, gdy mogg sie znalez¢ w bazie danych.

W przypadku, gdy przepisy odrebnych ustaw, ktére odnoszg sie do przetwarzania danych osobowych,
przewidujg dalej idgcg ochrone, wéwczas stosuje sie te przepisy w pierwszej kolejnosci.

W przypadku powierzenia przez Administratora Danych Osobowych przetwarzania danych osobowych,
podmioty ktorym te dane powierzono sg obowigzane prowadzi¢ wtasng dokumentacje wymagang przez
wtasciwe przepisy prawa.

Polityka Bezpieczenstwa ochrony danych osobowych ma zastosowanie w stosunku do wszystkich
pracownikéw spotki WIK, konsultantow, stazystéw, praktykantow, oséb realizujgcych zadania w oparciu o
umowy cywilnoprawne i innych osdb majgcych dostep do danych osobowych podlegajgcych ochronie, jak
rowniez oséb i podmiotow, z ktdrymi zostaty zawarte umowy wspodtpracy lub ktére na innych podstawach
wspotpracujg ze spotkg WIK.

Dane osobowe sg chronione zgodnie z obowigzujgcymi przepisami prawa dotyczacymi bezpieczenstwa
i poufnosci przetwarzanych danych. Systemy informatyczne oraz tradycyjne, ktére przechowujg dane
osobowe, sg chronione odpowiednimi srodkami technicznymi. Opracowane procedury okreslajg obowigzki
uzytkownika zbioréw tradycyjnych oraz zasady korzystania z systemow informatycznych.

§4
PODMIOTY ODPOWIEDZIALNE ZA OCHRONE DANYCH OSOBOWYCH — PRAWA | OBOWIAZKI
Administratorem Danych Osobowych wskazanych w niniejszym dokumencie, jest WIK spétka z ograniczong
odpowiedzialnoscig. Spodtka WIK moze wyznaczy¢ przedstawiciela (petnomocnika) ds. ochrony danych
osobowych, ktory bedzie w imieniu administratora, bezposrednio realizowat i wykonywat obowigzki
administratora w zakresie ochrony przetwarzanych danych osobowych, ze szczegdlnym uwzglednieniem
obowigzku szacowania ryzyka oraz monitorowania i reagowania na wszelkie incydenty naruszenia ochrony
danych osobowych.
Spotka WIK jako Administrator Danych Osobowych odpowiedzialna jest za organizacje wifasciwego
zabezpieczenia danych, wdrozenie przepiséw prawa oraz unormowan niniejszej Polityki Bezpieczenistwa, a
takze podejmowanie decyzji i wszelkich dziatan majgcych na celu zapewnienie zgodnosci przetwarzania
danych z obowigzujgcymi przepisami nadrzednymi i unormowaniami wewnetrznymi. Powyzsze zadania
realizowane sg w oparciu o decyzje wtasciwych organdw, ktére ponoszg prawng odpowiedzialno$¢ za stan
bezpieczenstwa danych osobowych.
Wydawcg Polityki Bezpieczenstwa ochrony danych osobowych odpowiedzialnym za jej adekwatnos¢ do
przepiséw prawnych i uprawnionym do jej modyfikacji jest zarzad spdtki WIK.
Administrator Danych Osobowych powotuje Inspektora ochrony danych osobowych w sytuacjach prawem
przewidzianych, lub w innych sytuacjach gdy tak zdecyduje.
Inspektor ochrony danych jest odpowiedzialny za:
a.zapewnienie przestrzegania przepisdow o ochronie danych osobowych, w szczegdlnosci przez:

i. sprawdzenie zgodnosci przetwarzania danych osobowych;

ii. nadzorowanie opracowania i aktualizowania dokumentacji opisujgcej sposdb przetwarzania danych
oraz $rodki techniczne i organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych
odpowiednie do kategorii danych objetych ochrong oraz przestrzegania zasad z niej okreslonych;

iii. zapewnienie zapoznania 0sdb upowaznionych do przetwarzania danych osobowych z przepisami o
ochronie danych osobowych;

b. prowadzenie rejestréw i ewidencji wymaganych przez przepisy prawa;

c. monitoruje zdarzenia i naruszenia ochrony danych osobowych;

d. stanowi gtos doradczy i opiniotwodrczy dla ADO;

e. dokonuje cyklicznej weryfikacji, monitorowania i aktualizacji procedur i zasad przetwarzania danych
osobowych.

Inspektorem ochrony danych moze by¢ osoba, ktora:

a) ma petng zdolnos¢ do czynnosci prawnych oraz korzysta z petni praw publicznych

b) posiada odpowiednig wiedze w zakresie ochrony danych,

Inspektorem ochrony danych nie moze by¢ cztonek Zarzadu spétki WIK.

Inspektor ochrony danych realizuje kontrole zgodnosci przetwarzania danych osobowych z przepisami

o ochronie danych osobowych dokonujgc sprawdzen wybranych obszaréw dziatalnosci ADO:
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a) planowych — wedtug wczesniej przygotowanego przez siebie planu, musi uwzglednia¢ w szczegdlnosci
zbiory danych osobowych i systemy informatyczne stuzgce do przetwarzania danych osobowych oraz
koniecznos¢ weryfikacji zgodnosci przetwarzania danych osobowych z przepisami prawa. Plan sprawdzen
obejmuje co najmniej jedno sprawdzenie i obejmuje okres nie dtuzszy niz rok, przy czym zbiory danych
osobowych oraz systemy informatyczne stuzgce do przetwarzania lub zabezpieczania danych powinny
by¢ objete sprawdzeniem co najmniej raz na 5 lat.

b) doraznych — wykonywane w przypadku powziecia informacji lub nawet uzasadnionego podejrzenia o
naruszeniu ochrony danych. Sg one niezalezne od sprawdzen planowych, podejmowane niezwtocznie, po
uprzednim powiadomieniu ADO o rozpoczeciu sprawdzenia doraznego,

c) na zlecenie organu nadzorczego - w przypadku zwrdcenia sie przez organ o wykonanie kontroli.

9. ADO moze powierzy¢ Inspektorowi wykonywanie innych obowigzkdéw, jezeli nie naruszy to prawidtowego
wykonywania zadan Inspektora ochrony danych.

10. Z przeprowadzonych czynnosci sprawdzajgcych Inspektor sporzadza sprawozdanie, w terminie do 7 dni.

11. Administrator Danych Osobowych moze wyznaczy¢ Administratora Systemu Informatycznego, ktoéry:

a) wykonuje wszystkie prace niezbedne do efektywnego oraz bezpiecznego zarzadzania systemem
informatycznym;

b) zapewnienia ciggtos¢ i bezpieczenstwo funkcjonowania systemu informatycznego, w szczegélnosci nadaje
oraz odbiera uprawnienia w imieniu ADO do poszczegdlnych aplikacji, programoéw, systemow
operacyjnych lub urzadzen elektronicznych;

c) jest zobowigzany do wdrozenia wymogow wynikajgcych w przepiséw prawa oraz Polityki Bezpieczenstwa
ochrony danych osobowych, oraz Instrukcji zarzadzania systemem informatycznym stuzgcym do
przetwarzania danych w zakresie ochrony danych osobowych;

d) zapewnia, poprzez zastosowanie odpowiednich $rodkéw i metod kontroli dostepu, ze wytgcznie
autoryzowany personel ma dostep do systemoéw informatycznych;

e) przydziela uzytkownikom systemu informatycznego konta i hasta;

f) ewidencjonuje uzytkownikéw systemu;

g) zapewnia dopuszczenie do zakupu i modernizacji oprogramowania na potrzeby spétki WIK z zachowaniem
wymogow przewidzianych dla systemdéw przetwarzajgcych dane osobowe, w tym opiniowanie
mozliwos$ci wykorzystania systemow informatycznych i sSrodkéw komunikacji pod katem bezpieczenstwa
informatycznego;

h) zapewnia nadzor nad naprawami i likwidacjg urzadzen komputerowych, na ktérych zapisane sg dane
osobowe;

i) zapewnia nadzér nad przegladami, konserwacja, uaktualnieniem systemow informatycznych stuzacych do
przetwarzania danych osobowych;

j) zapewnia bezpieczng wymiane danych w sieci wewnetrznej i bezpieczne przesytanie danych za
posrednictwem urzadzen teletransmisji;

k) podejmuje dziatania zabezpieczajgce w sytuacji stwierdzenia naruszenia zabezpieczen systemodw
informatycznych, w ktérych sg przetwarzane dane osobowe, w tym przesytane drogg teletransmisji;

I) nadzoruje wykonywanie kopii zapasowych, ich przechowywanie oraz okresowe sprawdzanie pod katem
ich dalszej przydatnosci do odtworzenia danych w przypadku awarii systemu informatycznego;

m) przeprowadza inwentaryzacje zasobdw informatycznych

n) zabezpiecza informacje niezbednych do stwierdzenia naruszenia ochrony danych osobowych zwigzanego
z systemem informatycznym.

12. Spotka WIK nie powotata Administratora Systemu Informatycznego.
13. Zarzad spotki WIK odpowiada za:

a. wdrozenie i realizacje obowigzujgcych w spétce WIK przepisow i aktow prawnych wewnetrznych z
zakresu ochrony danych osobowych,

b. stosowanie przez podlegtych pracownikow i wspodtpracownikéw, Srodkéw technicznych i
organizacyjnych zapewniajgcych ochrone przetwarzanych danych osobowych, zgodnie z wymogami
wynikajgcymi z obowigzujgcych aktéw prawnych wewnetrznych,

c. zarzadzanie — w zakresie przyznanych kompetencji - systemem przetwarzania danych osobowych, w
tym nadzér nad bazami danych oraz obiegiem i przechowywaniem nosnikéw zawierajgcych dane
osobowe,
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d. wdrozenie niezbednych wymogdw i zarzgdzanie bazami danych osobowych pozyskanymi w ramach
umoéw powierzenia przetwarzania danych osobowych, np.w przypadku realizacji projektéw
zewnetrznych,

e. odbycie przez upowaznione osoby szkolen z zakresu ochrony danych osobowych oraz pobranie od
nich potwierdzen znajomosci przepisow iaktdéw prawnych wewnetrznych z przedmiotowego
zakresu,

f.  rozpoczynanie i podejmowanie przedsiewzie¢ majgcych na celu doskonalenie ochrony danych
osobowych,

g. podejmowanie, stosownie do zaistniatej sytuacji i unormowan, niezbednych dziatan w przypadku
naruszenia lub uzasadnionego podejrzenia naruszenia zasad ochrony danych osobowych,

h. dopuszczanie do przetwarzania danych osobowych wytgcznie pracownikéw lub inne osoby do tego
upowaznione i zapewnienie adekwatnosci posiadanych przez nich dostepéw do danych i urzadzen,
do rzeczywistych potrzeb na stanowisku pracy lub wykonywanych zadan,

i. udostepnianie, zgodnie z obowigzujgcymi przepisami prawa i unormowaniami wewnetrznymi,
danych osobowych podmiotom spoza spétki WIK oraz prowadzenie ewidencji udostepniania tychze
danych osobowych,

14. Kazdy pracownik spétki WIK oraz inne osoby upowaznione przez spotke WIK do przetwarzania danych
osobowych, ponoszg bezposrednig odpowiedzialnos¢ za stan bezpieczenstwa przetwarzanych danych
osobowych, majg réwniez obowigzek wspodtpracy z osobami odpowiedzialnymi za realizacje zadan
wynikajgcych z Polityki Bezpieczeistwa. W szczegdlnosci osoby te odpowiedzialne s3 za:

a) zapoznanie sie z unormowaniami dotyczgcymi ochrony danych osobowych oraz aktami prawnymi
wewnetrznymi z przedmiotowego zakresu;

b) podpisanie oswiadczenia potwierdzajgcego znajomosci przepisow i aktow prawnych wewnetrznych z
zakresu ochrony danych osobowych wtasnorecznym podpisem;

c) udziat w szkoleniach z zakresu ochrony danych;

d) staty nadzor oraz dbato$¢ o bezpieczenstwo danych osobowych, do ktérych ma dostep,
przetwarzanych zaréwno w postaci tradycyjnej, jak i w systemie informatycznym, w szczegdlnosci
utrzymanie wtasciwego poziomu bezpieczenstwa w zakresie swoich obowigzkéw i przyznanych
uprawnien;

e) podjecie, przewidzianych przepisami i aktami prawnymi wewnetrznymi, srodkéw majgcych na celu
wiasciwe zabezpieczenie danych;

f)  wykorzystanie danych i ich przesytanie wytgcznie w ramach realizowanych czynnosci, zgodnie z
obowigzujgcymi wymogami;

g) zachowanie w tajemnicy danych osobowych, pozyskanych w trakcie trwania i po ustaniu wspotpracy;

h) postepowanie zgodnie z przyjetymi zasadami i minimalizacja zagrozen wynikajacych z ludzkich btedow.

15. Zasady odpowiedzialnosci, uregulowane sg w obowigzujgcych przepisach prawnych, w szczegdlnosci
Kodeksie Pracy, Kodeksie Karnym, Kodeksie Cywilnym.

§5
PROCEDURY —ZASADY OGOLNE

1. Nadrzedng zasadg jest ochrona danych przed nieautoryzowanym dostepem, ujawnieniem, powieleniem,
modyfikacjg, zniszczeniem, utratg, zatajeniem, nieprawidtowym wykorzystaniem lub kradzieza.

2. Poza ochrong danych bedacych wtasnoscig Administratora danych osobowych ochronie podlegajg dane
stanowigce wtasnos¢ oséb trzecich, o ile zostaty przekazane na zasadzie wzajemnego zaufania i maja
charakter informacji chronionych.

3. Wprowadzone rozwigzania organizacyjne majg na celu zapewnienie efektywnosci dziatan.

4. Uwzgledniajgc powszechnie obowigzujgce zasady bezpieczenstwa, w zaleznosci od specyfiki pojawiajgcych
sie zagrozen spotka WIK definiuje wtasne wymagania w tym zakresie, okreslajac je w:

a) uchwatach Zarzadu,
b) zawieranych umowach,
c) innych dokumentach.

5. W celu utrzymania wysokiego poziomu bezpieczenstwa spotka WIK wspodtpracuje z kontrahentami
zewnetrznymi, jak rowniez korzysta z ustug sprawdzonych podmiotéw i oséb, posiadajgcych najlepsze
rekomendacje i gwarantujgcych najwyzszy poziom, ktdrych dobdr prowadzony jest zgodnie z obowigzujgcymi
przepisami prawa.
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6. Przyjete zasady bezpieczedstwa danych i ich przetwarzania, tworzg podstawy dla wprowadzenia
mechanizmoéw zarzadzania, procedur i niezbednych wymagan dla zapewnienia ochrony wszelkich
przetwarzanych danych, niezaleznie od systemow, sposobdw i miejsc przetwarzania.

7. Realizacja Polityki Bezpieczeristwa ochrony danych osobowych wymaga nie tylko przestrzegania, okreslonych
w poszczegdlnych regulacjach wchodzacych w jego sktad, zasad bezpieczenstwa, ale przede wszystkim
biezgcego analizowania zagrozen i korygowania istniejgcych rozwigzan oraz prognozowania przewidywanych
kierunkdw powstawania zagrozen, a takze doskonalenia form i metod przeciwdziatania naruszeniom zasad
bezpieczenrstwa oraz przestepczosci.

8. Przetwarzanie danych osobowych moze mieé¢ miejsce, gdy:

a) osoba, ktorej dane dotyczg wyrazita zgode na przetwarzanie swoich danych osobowych w jednym lub
wiekszej liczbie okreslonych celéw. Zapytanie o zgode musi by¢ wyrazne, szczegdtowe, w zrozumiatej i
tatwo dostepnej formie oraz w jasnym i prostym jezyku.

b) przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba, ktérej dane dotyczg, lub do
podjecia dziatan na zadanie osoby, ktérej dane dotycza, przed zawarciem umowy;

c) przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na administratorze;

d) przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotyczg, lub innej
osoby;

e) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub w ramach
sprawowania wtadzy publicznej powierzonej administratorowi;

f) przetwarzanie jest niezbedne do celéw wynikajgcych z prawnie uzasadnionych intereséw realizowanych
przez administratora lub przez strone trzecig, z wyjatkiem sytuacji, w ktérych nadrzedny charakter
wobec tych interesdw majg interesy lub podstawowe prawa i wolnosci osoby, ktdrej dane dotyczg,
wymagajgce ochrony danych osobowych, w szczegdlnosci gdy osoba, ktérej dane dotyczg, jest
dzieckiem (podstawa nie dotyczy organéw publicznych).

9. W sytuacji, gdy przestankg legalnego przetwarzania danych osobowych jest zgoda osoby, ktorej dane dotyczg
warunkiem jej skutecznosci jest dobrowolnos¢ oraz swiadomosc jej ztozenia.

10. Szczegdétowe zasady dotyczgce warunkéw legalnego przetwarzania danych osobowych oraz praw i
obowigzkéw zwigzanych z ich przetwarzaniem zaréwno administratora danych, jak i osoby, ktérej dane
dotyczg, w szczegdlnosci prawa do dobrowolnego podania danych osobowych, ich modyfikacji oraz
sprzeciwu wobec ich przetwarzania okresla RODO.

§6
PROCEDURY SZCZEGOtOWE PRZETWARZANIA DANYCH OSOBOWYCH

1. Spdétka WIK zbierajgc dane osobowe od osoby, ktérej dane dotycza, wskazuje w klauzuli informacyjne;

nastepujace dane:

a) petna nazwa i adres siedziby (tozsamos$¢ i dane kontaktowe) administratora,

b) dane kontaktowe inspektora ochrony danych - jezeli zostat wyznaczony,

c) cele przetwarzania danych osobowych oraz podstawe prawng,

d) opis prawnie uzasadnionego interesu — jezeli na tej podstawie przetwarza sie dane,

e) informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow, jezeli istnieja,

f) informacje o zamiarze przekazania danych do panstwa trzeciego,

g) okres przechowywania danych, a gdy nie jest to mozliwe, kryteria ustalania tego okresu;

h)informacja o prawie dostepu do danych, sprostowania, usuniecia, ograniczenia przetwarzania, prawie

whniesienia sprzeciwu i przenoszeniu danych, prawie do cofniecia zgody, wniesienia skargi,
i) informacja czy podanie danych jest wymogiem ustawowym, umownym, warunkiem zawarcia umowy,
podanie konsekwencji niewskazania danych,

j) informacja o zautomatyzowanym podejmowaniu decyzji, profilowaniu (podanie zasad i konsekwencji).
2. Obowigzek informacyjny wypetniany jest w chwili zbierania danych. Nie ma znaczenia sposdb zbierania

danych: pisemny, telefoniczny, czy tez w kontaktach bezposrednich.
3. W przypadku zbierania danych nie od osoby, ktérej one dotycza, administrator obowigzany jest

poinformowac te osobe dodatkowo o Zrddle, z ktérego pozyskane sg dane oraz o kategorii danych.
4. Obowigzku informacyjnego nie wypetnia sie jesli:

a) przepis innej ustawy zezwala na przetwarzanie danych bez ujawnienia faktycznego celu ich zbierania,

b) osoba, ktdrej dane dotyczg, posiada przedmiotowe informacje.
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5.

6.

Spotka WIK jako Administrator Danych Osobowych moze powierzy¢é przetwarzanie danych osobowych

innemu podmiotowi w drodze umowy powierzenia przetwarzania danych osobowych.

Do umow zawieranych z podmiotami zewnetrznymi, przy realizacji ktorych istnieje prawdopodobienstwo

dostepu do pomieszczen lub informacji i danych podlegajgcych ochronie powinny zostaé wtgczone klauzule:

a) dotyczace obowigzku ochrony tych informacji przez strony umowy zaréwno w trakcie trwania umowy, jak
i po jej ustaniu,

b) ograniczenia dostepu do informacji wytgcznie do oséb zwigzanych z realizacjg umowy,

c¢) zakazu ujawniania danych,

d) odpowiedzialnosci w przypadku naruszenia bezpieczenstwa danych zaréwno przez podmiot jak i
zatrudnionych pracownikéw, a w przypadku umow powierzenia przetwarzania danych osobowych
réwniez klauzule okreslajace:

i. przedmiot iczas przetwarzania,

ii. charaktericel oraz zakres powierzenia przetwarzania danych osobowych,

iii. rodzaj danych osobowych oraz kategorie osdb, ktorych dane dotyczg,

iv. obowigzkiiprawa administratora,

v. zasady przetwarzania i ochrony danych zgodnie z obowigzujgcymi przepisami,

vi. spetnienie wymogow wynikajgcych z przepiséw,

vii. prawo kontroli spetnienia wymogdéw podmiotu, ktéremu powierzono dane zaréwno przed
zawarciem umowy, jak i w trakcie jej trwania,

viii. odpowiedzialno$¢ podmiotu i jego pracownikdw z tytutu powierzenia przetwarzania danych,

ix. obowigzek poinformowania o wszelkich naruszeniach w zakresie przetwarzania danych
osobowych oraz kontrolach uprawnionych instytucji zewnetrznych oraz o wszelkich innych
okolicznosciach istotnych z punktu widzenia przetwarzania danych,

X. skutki naruszenia zasad przetwarzania danych osobowych,

xi. obowigzek podjecia dziatarh majacych na celu zapobiegniecie wyciekowi danych oraz wdrozenie
srodkéw zapobiegawczych majgcych na celu brak mozliwosci wystgpienia naruszen w przysztosci,

xii. obowigzek $wiadczenia pomocy administratorowi poprzez odpowiednie $rodki techniczne i
organizacyjne, aby modgt on wywigzac sie z obowigzku odpowiadania na zadania osoby, ktérej
dane dotyczg;

xiii. obowigzek zwrotu lub usuniecia danych po zakonczeniu $wiadczenia ustug zwigzanych z
przetwarzaniem, chyba Ze prawo Unii lub prawo panstwa cztonkowskiego nakazujg
przechowywanie danych osobowych;

xiv. prawo do natychmiastowego rozwigzania umowy w przypadku braku przestrzegania jej
postanowien.

Podmiot, ktéremu powierzono przetwarzanie danych osobowych moze przetwarzaé te dane wytgcznie w

zakresie i celu przewidzianym w umowie, ponosi réwniez odpowiedzialno$¢ za zachowanie wszelkich

wymogow wynikajgcych z przepisow prawa w zakresie ochrony danych osobowych, w szczegdlnosci
zastosowanie wymogow technicznych i organizacyjnych do zabezpieczenia przedmiotowych danych.

Dane osobowe administrowane przez spétke WIK mogg by¢ udostepniane wytgcznie na podstawie

obowigzujgcych przepiséw prawa.

Kazdej osobie, ktérej dane sg przetwarzane, przystuguje prawo do kontroli przetwarzania tych danych, a w

szczegdblnosci prawo wgladu do tresci danych osobowych oraz:

a) Prawo do informacji o:

i. fakcie przetwarzania danych jej dotyczacych (czy istnieje zbior danych),
ii. petnej nazwie i adresie siedziby Administratora Danych Osobowych,
iii. celu przetwarzania danych,
iv. zakresie wykorzystywanych danych (kategoriach przetwarzanych informacji),
v. sposobie przetwarzania danych (Srodkach, przy pomocy ktérych dane sg przetwarzane),
vi. dacie, od kiedy dane sg przetwarzane przez Administratora Danych Osobowych (dacie wtgczenia do
zbioru),
vii. zrddle danych, chyba ze Administrator Danych Osobowych zobowigzany jest do zachowania w tym
zakresie tajemnicy,
viii. sposobie udostepniania danych oraz odbiorcach lub kategoriach odbiorcéw, ktérym dane sa
udostepniane,
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10.

11.

12.

13.
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ix. przestankach podjecia rozstrzygniecia podjetego podczas zawierania lub wykonywania umowy
uwzgledniajgcego wniosek osoby, ktérej dane dotycza;

b) prawo do Zgdania uzupetnienia, uaktualnienia, sprostowania, czasowego lub statego wstrzymania
przetwarzania danych lub ich usuniecia;

c) prawo do wniesienia zgdania zaprzestania przetwarzania danych oraz sprzeciwu wobec przetwarzania
danych, gdy administrator danych zamierza je przetwarza¢é w celach marketingowych lub wobec
przekazywania jej danych osobowych innemu administratorowi danych,

d) prawo do przenoszenia danych.

Udostepnienie informacji, o ktorych mowa w pkt. 1 odbywa sie na wniosek zainteresowanej osoby. Fakt

udostepnienia informacji nalezy odnotowac¢ w systemie, w ktorym przetwarzane sg dane podlegajgce

udostepnieniu, a w przypadku braku takiej mozliwosci w ewidencji udostepniania danych osobowych.

Administrator Danych Osobowych na wniosek, zobowigzany jest, poinformowac zainteresowang osobe o

przystugujgcych jej prawach oraz udzieli¢ informacji, o ktérych udostepnienie zainteresowana osoba

whnioskuje.

Jezeli Administrator Danych Osobowych powezmie watpliwosci co do tozsamosci osoby korzystajgcej z

ktéregokolwiek prawa okreslonego w pkt. 9, ma on prawo zweryfikowac jej tozsamos¢ poprzez zadanie

pytania kontrolnego, na ktére odpowiedZ powinna posiadac tylko ta osoba lub ustali¢ jej tozsamosé w inny
sposob.

Uzupetnienie, uaktualnienie, sprostowanie, czasowe lub state wstrzymanie przetwarzania danych osobowych

nastepuje, na wniosek zainteresowanej osoby, gdy dane sg niekompletne, nieaktualne, nieprawdziwe lub

zostaty zebrane niezgodnie z obowigzujgcymi przepisami.

Po ztozeniu przez zainteresowang osobe wniosku, o ktérym mowa w pkt. 4, Administrator Danych

Osobowych zobowigzany jest bezzwtocznie do dokonania stosownych czynnosci w celu uzupetnienia,

uaktualnienia, sprostowania, czasowego lub statego wstrzymania przetwarzania jej danych, chyba ze do

odmiennego postepowania uprawniajg go obowigzujgce przepisy prawa.

Do przesytania dokumentéw elektronicznych z danymi osobowymi nalezy stosowac systemy informatyczne

gwarantujace bezpieczenstwo przesytanych danych, tj. strony szyfrowane, indywidualne katalogi wymiany.

Systemy informatyczne stuzgce do przesytania danych oraz generowania plikéw przeznaczonych do wystania

powinny posiada¢ uaktywnione mechanizmy kontroli dostepu w postaci loginu i hasta.

Dane osobowe nalezy przesyta¢ w formie niejawnej i umozliwiajgcej ich uwierzytelnienie, np. poprzez

spakowanie z hastem lub szyfrowane kanaty.

W przypadku, gdy elektroniczne przesytanie danych osobowych, do podmiotow zewnetrznych uprawnionych

do ich otrzymania na mocy przepiséw prawa, stanowi udostepnianie tych danych, nalezy przedmiotowy fakt

odnotowac w systemie lub zaewidencjonowaé w Ewidencji udostepniania danych osobowych.

§7
FORMA | OBSZAR PRZETWARZANIA DANYCH OSOBOWYCH
Dane osobowe w spoétce WIK, w zaleznosci od rodzaju danych sg gromadzone, przechowywane, edytowane,
archiwizowane w kartotekach, skorowidzach, ksiegach, wykazach, zestawieniach oraz innych zestawach i
zbiorach ewidencyjnych, majgcych posta¢ dokumentéw papierowych, jak réwniez w systemach
informatycznych na elektronicznych nosnikach informacji.
Podstawowym miejscem przetwarzania danych osobowych jest siedziba spotki WIK, zlokalizowana pod
adresem Rybnik, ul. Cegielniana 7.
Z uwagi jednak na rodzaj dziatalnosci prowadzonej przez spétke WIK, kazdorazowe miejsce prowadzenia
dziatalnosci spétki WIK stanowi obszar przetwarzania danych osobowych. W szczegdlnosci dotyczy to miejsca
podejmowania czynnosci i dziatalnosci prowadzonej przez cztonkéw wtadz spotki WIK.
Administrator prowadzi:
a) Rejestr Czynnosci przetwarzania danych osobowych;

b) Wykaz obszaru przetwarzania danych osobowych;

c) Inwentaryzacje zasobdw informatycznych (IT);

d) Ewidencje umdw powierzenia przetwarzania danych osobowych;

e) Ewidencje osdb upowaznionych do przetwarzania danych osobowych;
f)  Rejestr Naruszen Bezpieczeristwa ochrony danych osobowych;

g) Rejestr zgdd na przetwarzanie danych.
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§8
OPIS KATEGORII DANYCH OSOBOWYCH ORAZ SPOSOBU PRZEPtYWU DANYCH

Kategorie przetwarzanych danych osobowych podzielone sg funkcjonalnie ze wzgledu na cel danej kategorii.
Przetwarza sie je, w tym gromadzi i przechowuje zaréwno na nosnikach papierowych, jak i w systemie
informatycznym.
Ze wzgledu na rodzaj i charakter danych osobowych zawartych w zbiorach wyrdznia sie dwie kategorie
danych:

a. dane osobowe zwykte,

b. dane osobowe sensytywne.
W przypadku przetwarzania danych osobowych w postaci papierowej odbywa sie ono przy wykorzystaniu
wszelkiego typu drukéw, formularzy, kartotek, ksigg, akt, albumdw oraz innej dokumentacji gromadzonej w
spotce WIK.
W przypadku przetwarzania danych osobowych w postaci elektronicznej odbywa sie ono przy uzyciu
systeméw informatycznych wykorzystywanych przez Administratora. Pliki bazodanowe przechowywane sg na
dedykowanych serwerach. Szczegdtowy opis struktury danych osobowych przetwarzanych w postaci
elektronicznej, relacji pomiedzy danymi oraz procesy przetwarzania danych zawarte s3 w dokumentac;ji
technicznej systemow informatycznych wykorzystywanych do przetwarzania przedmiotowych danych oraz w
prowadzonych wykazach, ewidencjach i rejestrach.

§9
SRODKI TECHNICZNE | ORGANIZACYJNE NIEZBEDNE DO ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI |
ROZLICZALNOSCI PRZETWARZANIA DANYCH
Przetwarzania danych osobowych nalezy dokonywac¢ w warunkach zabezpieczajgcych te dane przed osobami
nieupowaznionymi.
Pomieszczenia, w ktérych przetwarzane sg dane osobowe zabezpieczone sg na czas nieobecnosci oséb
upowaznionych do przetwarzania danych osobowych, w sposdb uniemozliwiajgcy dostep do nich oséb
nieupowaznionych, tj. poprzez zabezpieczenia techniczne, fizyczne i ochrone fizyczng budynku i
pomieszczen.
Uzasadnione wzgledami stuzbowymi przebywanie w tych pomieszczeniach oséb nieuprawnionych do
dostepu do danych jest dopuszczalne tylko w obecnosci osoby upowaznionej do przetwarzania danych
osobowych oraz w warunkach zapewniajgcych bezpieczenstwo tych danych.
Osoby upowaznione do przetwarzania danych osobowych obowigzane sg do prawidtowego zabezpieczania
urzadzen i danych na swoich stanowiskach pracy.
Dostep do kluczy do pomieszczenn stanowigcych obszar przetwarzania danych osobowych posiadajg
wytgcznie osoby uprawnione przez administratora do wstepu do tych pomieszczen.
Wszelkie urzadzenia i nos$niki zawierajgce dane osobowe, takie jak serwery, komputery, urzadzenia
teletransmisyjne, szafy zawierajgce kopie danych muszg znajdowac sie w pomieszczeniach lub warunkach,
uniemozliwiajgcych dostep do nich oséb nieupowaznionych.
Whytgczniki oraz zabezpieczenia zasilania elektrycznego, w juz uzytkowanych obiektach, sg zabezpieczone
przed dostepem 0sdb nieupowaznionych.
Dostep do pomieszczen, w ktérych odbywa sie przetwarzanie danych osobowych winien by¢ Scisle
kontrolowany poprzez stosowane zabezpieczenia organizacyjne i mechaniczne oraz zainstalowane systemy
alarmowe.
Za bezpieczenstwo danych osobowych zapisanych w formie papierowej odpowiedzialne sg osoby je
przetwarzajgce.
Wszystkie dane osobowe przetwarzane w formie papierowej, powinny by¢ zabezpieczone przed osobami
nieupowaznionymi oraz przechowywane w urzadzeniach gwarantujgcych dostep do nich wytgcznie osdb
uprawnionych tj. przynajmniej w pomieszczeniach zamykanych na klucz zabezpieczonych monitorowanym
systemem alarmowym, z zastosowaniem dodatkowego zabezpieczenia w postaci szafy drewnianej
zamykanej na klucz lub zamykanej na klucz szafy metalowej — w odniesieniu do szczegdlnie istotnych i
wrazliwych danych.
Wszelkie dokumenty i wydruki zawierajgce dane osobowe przeznaczone do usuniecia nalezy niszczy¢é w
stopniu uniemozliwiajgcym ich odczytanie (przy uzyciu niszczarki). Dopuszcza sie mozliwos¢ niszczenia
dokumentdéw zawierajacych dane osobowe przez specjalistyczne firmy zewnetrzne. Warunkiem skorzystania
z ustug tego typu firm jest zawarcie umowy cywilnoprawnej, w ktérej nalezy zawrze¢ klauzule zobowigzujgce
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firme do zapewnienia stanu poufnosci informacji uzyskanych w toku realizacji umowy oraz okresli¢ kwestie
zwigzane z przekazaniem dokumentow do zniszczenia, sposobem zniszczenia oraz potwierdzenia tego faktu
w postaci protokotow i certyfikatow.

System informatyczny stuzgcy do przetwarzania danych osobowych zabezpiecza sie w szczegdlnosci przed
dziataniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu oraz przed
utratg danych spowodowang awarig zasilania lub zaktdceniami w sieci zasilajgcej.

System informatyczny stuzgcy do przetwarzania danych osobowych chroni sie przed zagrozeniami
pochodzgcymi z sieci publicznej poprzez wdrozenie fizycznych lub logicznych zabezpieczen chronigcych przed
nieuprawnionym dostepem.

W przypadku zastosowania zabezpieczen logicznych obejmujg one:

a) kontrole przeptywu informacji pomiedzy systemem informatycznym wykorzystywanym przez
Administratora a siecig publiczng,

b) kontrole dziatan inicjowanych z sieci publicznej i systemu informatycznego w spotce WIK.

Telefony komdrkowe wykorzystywane przez Administratora powinny zosta¢ zabezpieczone w szczegdlnosci
poprzez zastosowanie hasta dostepu w celu uzyskania wglagdu na ekran telefonu lub innych rodzajow
zabezpieczen na ktére pozwala wykorzystywana przez telefon technologia.

Jezeli telefon komdrkowy wykorzystywany jest przez Administratora jest uzywany jest réwniez w celu
dostepu do poczty elektronicznej Administratora lub innych systemdéw komputerowych, telefon taki
powinien zostac¢ zabezpieczony w szczegdlnosci poprzez zainstalowanie oprogramowania antywirusowego.
Administrator Danych Osobowych obowigzany jest do zabezpieczenia wykorzystywanych do przetwarzania
danych osobowych urzadzen, dyskéw lub innych elektronicznych nosnikéw informacji. Uregulowania
okreslajgce rodzaj zastosowanych zabezpieczen nosnikow znajdujg sie w Instrukcji zarzadzania systemem
informatycznym stuzgcym do przetwarzania danych.

System informatyczny stuzgcy do przetwarzania danych osobowych — z wyjatkiem systemu stuzgcego do
przetwarzania danych ograniczonych wyfacznie do edycji tekstu w celu udostepnienia go na pismie —
powinien zapewnia¢, aby mozliwe byto w tym systemie odnotowanie:

a) daty pierwszego wprowadzenia danych osobowych do systemu oraz odnotowanie identyfikatora
uzytkownika wprowadzajgcego dane do systemu — powyzszy obowigzek nie dotyczy systemu
informatycznego, do ktérego dostep posiada wytgcznie jedna osoba. W/w odnotowania nastepujg
automatycznie po zatwierdzeniu przez uzytkownika operacji wprowadzenia danych,

b) Zrodta danych w przypadku zbierania danych nie od osoby, ktérej dane dotyczg,

c) informacji o odbiorcach, ktérym dane zostaty udostepnione, dacie i zakresie ich udostepnienia,

d) wniesienia sprzeciwu osoby wobec przetwarzania jej danych osobowych: w celach marketingowych
lub przekazywania danych innemu administratorowi danych,

e) sporzadzenie i wydrukowanie raportu zawierajgcego w powszechnie zrozumiatej formie informacje, o
ktérych mowa powyze;j.

W przypadku wykorzystywania do przetwarzania danych osobowych komputeréw przenosnych lub
telefonéw stuzbowych ich uzytkownik zobowigzany jest do zachowania szczegdlnej ostroznosci podczas
transportu, przechowywania i uzywania poza wyznaczonym przez ADO obszarem przetwarzania danych
osobowych, w tym stosowania $rodkéw ochrony kryptograficznej wobec przetwarzanych danych.
Uzytkownik komputera przenosnego lub telefonu stuzbowego odpowiada za powierzone mu urzgdzenie oraz
wszelkie operacje wykonywane przy jego uzyciu.

Komputery przenosne oraz telefony stuzbowe, wykorzystywane do przetwarzania danych osobowych, po
zakonczonej pracy, winny by¢ przechowywane w warunkach zapewniajgcych ich bezpieczedstwo. Za
wtasciwe zabezpieczenie przedmiotowych urzgdzen odpowiedzialni sg ich uzytkownicy.

Lokalizacja urzadzen komputerowych (komputeréw typu PC, terminali, drukarek) oraz telefonéw powinna
uniemozliwia¢ dostep do nich oséb nieuprawnionych oraz wglad do danych wyswietlanych na monitorach
komputerowych lub na ekranie telefonu.

W przypadku oddalenia sie uzytkownika od stanowiska pracy, nalezy pozostawic¢ system w takim stanie, aby
osoby nieupowaznione nie miaty do niego dostepu. W tym celu konieczne jest zablokowanie komputera
(jezeli istniejg takie mozliwosci techniczne) oraz stosowanie chronionych hastem wygaszaczy ekranu z
odpowiednim (tj. nie dtuzszym niz 10 minut) czasem nieaktywnosci do ich uruchomienia.

Wszystkie prace remontowe, konserwacyjne, naprawcze, a takze porzagdkowe odbywajg sie w oparciu o
zawarte umowy.
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. W przypadku naprawy sprzetu komputerowego lub telefonu komdrkowego dane nalezy zabezpieczy,
natomiast w przypadku naprawy sprzetu poza obszarem przetwarzania danych osobowych, po
zabezpieczeniu danych — nalezy je trwale usungé z dysku. Gdy nie ma mozliwosci usuniecia danych naprawa

powinna by¢ nadzorowana przez osobe upowazniong przez administratora.

. Szczegdlnemu nadzorowi podlegajg urzadzenia umozliwiajgce tworzenie i przenoszenie duzych ilosci danych,
w tym nagrywarki DVD oraz nosniki typu pendrive, a takze nosniki komputerowe zawierajgce dane osobowe.

Do ich ochrony i zabezpieczenia zobowigzani sg wszyscy ich uzytkownicy.

. W przypadku uszkodzenia no$nikow komputerowych, o ktérych mowa w pkt 23, uzytkownicy zobowigzani sg

do ich zniszczenia lub przekazania do wtasciwych stuzb informatycznych w celu zniszczenia.

. Uszkodzone nosniki komputerowe (w tym dyski twarde), zawierajgce dane osobowe, powinny by¢ fizycznie
niszczone w sposéb uniemozliwiajgcy dostep do danych osdb niepowotanych. Do czasu zniszczenia no$niki

komputerowe powinny by¢ zabezpieczone przed dostepem oséb nieupowaznionych.

. Dopuszcza sie ponowne wykorzystanie urzadzen i nosnikdéw komputerowych zawierajgcych dane osobowe.
. Urzadzenia i nosniki komputerowe zawierajgce dane osobowe, przeznaczone do ponownego wykorzystania
lub przekazania innemu podmiotowi nalezy - przed ich wykorzystaniem lub przekazaniem - pozbawi¢ zapisu

w sposdb gwarantujacy trwate usuniecie danych (za pomocg specjalistycznego oprogramowania).

. System informatyczny musi zapewnia¢ autoryzacje i rozliczalnos¢ operacji. Kazde dziatanie w systemie

informatycznym powinno by¢ jednoznacznie przypisane do unikalnego identyfikatora.

. Dostep do danych w systemie informatycznym powinien by¢ kontrolowany. Jest on mozliwy wytgcznie po
wprowadzeniu identyfikatora i dokonaniu uwierzytelnienia. ldentyfikator przydzielany jest uzytkownikowi na
state. Uwierzytelnienie uzytkownika nastepuje za pomocg indywidualnego hasta. Szczegdtowe zasady w
zakresie metod i Srodkdéw uwierzytelniania oraz sposobu zarzgdzania hastami do systemow informatycznych i
wymagan dotyczgcych haset okreslone sg w Instrukcji zarzadzania systemem informatycznym stuzgcym do

przetwarzania danych.

. Dostep do nagran z kamery monitoringu zainstalowanej w siedzibie Administratora posiada wytgcznie

Administrator.

. Nagrania o ktorych mowa w ust. 32 przechowywane sg na komputerze do ktdérego dostep ma wytgcznie

Administrator oraz zabezpieczone hastem.

. W celu ochrony danych osobowych przetwarzanych w systemach informatycznych przed szkodliwym
oprogramowaniem nalezy stosowac zabezpieczenia techniczne minimalizujgce ryzyko utraty lub uszkodzenia

danych.

. Sposéb postepowania i ochrony zasobdéw informatycznych przed wirusami normuje Instrukcja zarzadzania

systemem informatycznym stuzgcym do przetwarzania danych.

. W zakresie zapewnienia poufnosci danych osobowych, administrator stosuje ponadto nastepujgce $rodki

techniczne i organizacyjne:

a) Dostep do $rodkoéw teletransmisji oraz poufnych danych osobowych zabezpieczono za pomoca

mechanizmdw uwierzytelnienia zaprogramowanych w jezyku PHP.

b) Mechanizmy uwierzytelniajgce wykorzystujg dedykowane konta uzytkownikdw zabezpieczone hastem.
c) Dostep do S$rodkow teletransmisji oraz poufnych danych osobowych mozliwy jest jedynie z

dedykowanego konta Administratora Danych Osobowych.
d) Hasta wprowadzane przez uzytkownikéw sg zaszyfrowane.

e) Hasto do konta Administratora Danych Osobowych znane jest tylko administratorowi odpowiedzialnemu

za dany system.

f) Zastosowano metody kryptograficzne ochrony danych poprzez szyfrowanie dla danych osobowych

przekazywanych drogg elektroniczna.

g) Dane przekazywane sg w obrebie bezpiecznych potgczen internetowych z wykorzystaniem protokotu SSL.
37. W zakresie zapewnienia integralnosci danych osobowych, administrator stosuje ponadto nastepujgce Srodki

techniczne i organizacyjne:

a) pliki systemowe, a takze relacyjna baza danych, poddawane sg regularnym, zautomatyzowanym

procedurom tworzenia kopii zapasowych.

§10

Strona 13z 16



10.

11.

KONTROLA DOSTEPU DO DANYCH

Do obstugi systemu informatycznego oraz urzgdzen wchodzgcych w jego sktad, stuzgcych do przetwarzania
danych osobowych, a takze do obstugi kartotek i dokumentéw zawierajgcych dane osobowe przetwarzanych
w formie papierowej mogg zostac¢ dopuszczone wytgcznie osoby posiadajgce upowaznienie administratora.
Dostep do danych przyznaje sie w oparciu o role jakg dana osoba petni w zwigzku z realizacjg czynnosci
wykonywanych w ramach zakresu obowigzkéw oraz polecen administratora.
Dopuszcza sie mozliwos¢ dostepu do danych przez podmioty zewnetrzne w przypadku zaistnienia
okolicznosci wynikajgcych z obowigzujgcych przepisow prawa oraz zawartych umoéw lub upowaznien i
nawigzanej wspotpracy przez Administratora. W odniesieniu do 0séb nie bedgcych pracownikami, zasady
ochrony i dostepu do danych sg okres$lone w odrebnych umowach lub uzgodnieniach, za$ nadzér nad
przestrzeganiem wszelkich przepisow prawnych i uregulowan z zakresu ochrony danych spoczywa na
witascicielu lub organie decyzyjnym podmiotu wspétpracujgcego.
Czas dostepu uzytkownika do poszczegdlnych danych okreslony jest czasem wykonania zadania wynikajgcego
z petnionej roli.
Szczegdtowy opis procesu zarzadzania uprawnieniami do dostepu do danych osobowych i obstugi systemu
informatycznego oraz nadawania, modyfikacji i anulowania uprawnien uzytkownikdéw realizowane sg wedtug
zasad okreslonych w Instrukcji zarzagdzania systemem informatycznym stuzgcym do przetwarzania danych.
Osoby, ktére zostaty upowaznione do przetwarzania danych osobowych obowigzane sg do zachowania w
tajemnicy tych danych oraz sposobdw ich zabezpieczenia.
Przed uruchomieniem komputera na stanowisku pracy kazdy uzytkownik powinien dokona¢ przegladu i
sprawdzenia urzgdzen komputerowych pod katem ujawnienia okolicznosci wskazujgcych na naruszenie
dostepu do tych urzadzen lub danych zawartych na nich.
Praca w systemie informatycznym powinna by¢ inicjowana wtasciwg dla danego systemu procedurg ,login”,
ktora wymaga podania identyfikatora i hasta.
Jesli istniejg mozliwosci techniczne, system informatyczny powinien wymuszaé skoriczong liczbe préb
logowania, nie wiekszg niz trzy.
Uzytkownik opuszczajgc stanowisko pracy winien zwrdcié szczegdlng uwage na uniemozliwienie
wykorzystywania systemu komputerowego przez osoby nieupowaznione, w szczegélnosci na wigczenie opgcji
wygaszacza ekranu po uptywie ustalonego czasu nieaktywnosci uzytkownika. Zaleca sie reczne blokowanie
komputera przez uzytkownika.
W przypadku zakoriczenia pracy, kazdy uzytkownik zobowigzany jest do:

a. wykonania wtasciwej funkcji ,logout”,

b. wytgczenia sprzetu komputerowego,

c. zabezpieczenia stanowiska pracy, w szczegdlnosci dokumentacji i wymiennych nosnikéw danych.

§11

ARCHIWIZACJA DANYCH OSOBOWYCH
Wszystkie bazy danych osobowych podlegajg zabezpieczeniu i archiwizowaniu. Dane archiwizowane i
przechowywane sg przez czas wskazany dla poszczegdlnych kategorii danych osobowych.
Dane osobowe przetwarzane w systemie informatycznym zabezpiecza sie przez wykonywanie kopii
zapasowych baz danych oraz programoéw stuzgcych do przetwarzania danych.
Dostep do kopii powinien by¢ kontrolowany, przetwarzanie kopii archiwalnych powinno zapewnia¢ ich
poufnosé, integralnosc oraz dostepnosc.
Szczegdtowe unormowania dotyczgce tworzenia, przechowywania i usuwania kopii okresla Instrukcja
zarzadzania systemem informatycznym stuzgcym do przetwarzania danych.

§12
KONTROLA WEWNETRZNA | ZASADY POSTEPOWANIA W PRZYPADKU NARUSZEN BEZPIECZENSTWA DANYCH
OSOBOWYCH
Do kontroli stanu ochrony danych osobowych uprawnieni sg:
Zarzad spotki WIK,
Inspektora Ochrony Danych —w przypadku jego powotania,
Administratora Systemoéw Informatycznych —w przypadku jego powotania,
Pracownicy i inne podmioty upowaznione.

o o0 oo
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2. W przypadku przeprowadzenia kontroli przez uzytkownika oraz stwierdzenia w czasie kontroli odstepstw od
obowigzujgcych - na podstawie przepiséw prawa i aktéw prawnych wewnetrznych - zasad przetwarzania
danych osobowych, uzytkownik zobowigzany jest do poinformowania Zarzadu spdtki WIK i o wynikach
kontroli i stwierdzonych faktach oraz uzgodnienia z nim dalszego toku postepowania.

3. Do zdarzen zagrazajacych bezpieczeristwu danych osobowych naleza:

a) préby naruszenia ochrony danych:

i. zzewngtrz —wtamania do systemu, podstuch, kradziez danych,
ii. zwewnatrz —nieumysina lub celowa modyfikacja danych, kradziez danych,

b) programy destrukcyjne:

i. wirusy,
ii. konie trojanskie,
iii. makra,
iv. bomby logiczne,

c) awarie sprzetu lub uszkodzenie oprogramowania,

d) utrata zasilania powodujgca przerwe w pracy systemaow,

e) zabdr, utrata, uszkodzenie lub zniszczenie sprzetu lub nosnikdw zawierajgcych dane osobowe,

f) inne skutkujagce utratg danych osobowych, bad?z wejsciem w ich posiadanie o0séb
nieuprawnionych (zjawiska fizyczne, takie jak powddz, pozar, huragan, dziatania silnych pét
elektromagnetycznych, przechwycenie transmisji danych, odczyt danych z monitora komputera
lub ekranu telefonu przez osoby nieuprawnione itp.).

4. W przypadku pozyskania informacji o fakcie nieprawnego przetwarzania, ujawnienia lub nienalezytego
zabezpieczenia przed osobami nieuprawnionymi danych osobowych, jak réwniez stwierdzenia istnienia
przestanek wskazujgcych na prawdopodobieistwo naruszenia zasad ochrony danych osobowych, kazdy
uzytkownik zobowigzany jest poinformowaé administratora, w celu umozliwienia przeprowadzenia lub
koordynacji dziatan zwigzanych z postepowaniem wyjasniajgcym okolicznosci danego zdarzenia. Na tyle, na
ile jest to mozliwe nalezy podja¢ dziatania, ktére ograniczg rozmiar i dotkliwos$¢ naruszenia dla oséb, ktérych
danych ono dotyczyto.

5. W ramach postepowania wyjasniajgcego podejmowane sg czynnosci majgce na celu wyjasnienie okolicznosci
danego zdarzenia, w szczegdlnosci:

a) ustalenie czasu wystgpienia naruszenia, jego zakresu, przyczyn, skutkéw oraz wielkosci szkéd, ktére
zaistniaty,

b) ustalenie osoby odpowiedzialnej za naruszenie,

c) podjecie dziatan w kierunku ograniczenia szkdéd oraz przeciwdziatania podobnym przypadkom w
przysztosci,

d) ocena naruszenia oraz podjecie decyzji czy zachodzg obowigzkowe przestanki do zgtoszenia wystgpienia
naruszenia organowi nadzoru;

e) wyciaggniecie konsekwencji w stosunku do osoby ponoszacej odpowiedzialnos$¢ za zdarzenie, przy czym z
tytutu przedmiotowych naruszen mozliwa jest m.in. odpowiedzialnos¢:

i. dyscyplinarna — na podstawie obowigzujgcych unormowan wewnetrznych,

ii. cywilna — w oparciu o przepisy KC, w zwigzku z wystgpieniem przez Administratora Danych
Osobowych na droge sgdowg,

iii. karna,

f) podjecie decyzji czy zdarzenie spetnia przestanki przestepstwa oraz czy ADO zobowigzany jest zgtosi¢
sprawe do organdw Scigania.

6. W trakcie prowadzenia postepowania wyjasniajgcego osoba je prowadzgca ma prawo do petnej swobody
dziatania, dostepu do dokumentdw, wglagdu do operacji wykonywanych w systemach informatycznych,
pobierania wyjasnien od pracownikéw i uzytkownikéw oraz osdb mogacych mie¢ wptyw na wyniki
postepowania oraz podejmowania wszelkich czynnosci majgcych na celu wyjasnienie przyczyn, okolicznosci i
skutkéw zdarzenia oraz wskazania oséb z nim powigzanych. lJezeli przeprowadzajgcym postepowanie
wyjasniajgce nie jest zarzad spotki WIK, o wynikach postepowania nalezy go natychmiast poinformowac.

7. Osoba prowadzgca postepowanie wyjasniajgce ma obowigzek jego przeprowadzenia i sporzadzenia
wynikow, w czasie 48 godzin od powziecia wiadomosci o zdarzeniu.

8. Kazde stwierdzone naruszenie musi zosta¢ odnotowane w wewnetrznym rejestrze naruszen, a te naruszenia,
ktére zostaty zaklasyfikowane jako charakteryzujgce sie wiekszym niz niski stopniem powagi naruszenia,
wedtug przyjetych kryterium oceny, muszg zostac zgtoszone do Prezesa Urzedu Ochrony Danych Osobowych
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niezwtocznie — nie pdzniej niz w ciggu 72 godzin od stwierdzenia naruszenia. Naruszenia, ktére zostaty
zaklasyfikowane jako charakteryzujgce sie wysokim lub bardzo wysokim stopniem powagi naruszenia, musza
zosta¢ natychmiastowo zakomunikowane osobom, ktdorych danych one dotyczyty.

§13
POSTEPOWANIE W PRZYPADKACH ZAGROZEN | NARUSZENIA BEZPIECZENSTWA DANYCH OSOBOWYCH
1. W przypadku nieprawidtowosci w dziataniu systemu, uszkodzenia lub podejrzenia o uszkodzenie sprzetu,
oprogramowania, sieci telekomunikacyjnej lub danych nalezy bezzwtocznie powiadomic¢ administratora.
2. W przypadku wtamania lub podejrzenia o wtamanie do systemu Administrator Systemu, do ktérego zostato
skierowane zgtoszenie podejmuje dziatania w celu zabezpieczenia systemu i danych:

a) zmienia hasta administracyjne,

b) okresla rodzaj i sposéb wtamania,

c) podejmuje dziatania w celu uniemozliwienia ponownego wtamania tego samego typu,
d) szacuje straty,

e) przywraca stan systemu sprzed wtamania.
3. W przypadku uszkodzenia sprzetu lub programoéw z danymi, Administrator Systemu podejmuje dziatania w
celu:
a) okreslenia przyczyny uszkodzenia,
b) oszacowania strat wynikajgcych z ww. uszkodzenia,
c) naprawy uszkodzen, a w szczegdlnosci naprawy sprzetu, ponownego zainstalowania danego
programu, odtworzenie jego petnej konfiguracji oraz wczytania danych z ostatniej kopii zapasowej.
4. W przypadku uszkodzenia danych, Administrator Systemu podejmuje nastepujgce dziatania:
a) ustala przyczyne uszkodzenia danych,
b) okresla wielkos$¢ i jakos¢ uszkodzonych danych,
c) podejmuje dziatania w celu odtworzenia danych z ostatniej kopii zapasowe;.
5. W przypadku zidentyfikowania osdéb odpowiedzialnych za wystgpienie ktoregos ze zdarzen zagrazajgcych
bezpieczerstwu danych, informacje o powyzszym nalezy przekazaé zarzgdowi spotki WIK.

Sporzgdzono w Rybniku, dnia 25 maja 2018 roku
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